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盜用帳號手法再升級  

不明WhatsApp帳戶“START”按鈕別亂點 

 

近日司警局接到多名市民舉報，有

騙徒使用WhatsApp商業帳戶向用戶發

送詐騙訊息，企圖盜取用戶帳號登入權

限。相關詐騙訊息會訛稱用戶曾“頻繁

使用不同 IP網路登入”、“已被標記為

高風險帳號”，要求用戶點擊訊息內的

“START”按鈕“進行驗證”，更強調

限期內未驗證帳號將被自動登出。  

 

當用戶點擊上述按鈕後，畫面

將會跳轉到一個假冒“WhatsApp

安全檢測中心”的網站，網站並會

向市民提供一串含有 8 位數字的代碼，要求市民在自己手機之

WhatsApp 軟件中輸入；倘市民按對方要求輸入上述代碼，其帳號將馬

上被騙徒在其他地方登入；騙徒以此手法成功盜取市民 WhatsApp 登

入權限後，將會用作詐騙市民親友或其他不法用途。  

 

是次騙徒使用 WhatsApp 商業帳戶的按鈕功能以假亂真，隱藏過往

同類型手法中慣常使用的釣魚連結，市民稍有不慎即可能誤墮騙局而

被盜取帳號。司警局反詐騙協調中心呼籲市民：  

 

1.  WhatsApp 官方絕不會以任何風險為由，要求用戶點擊不明按鈕或連
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結，並聲稱帳號將被登出；  

 

2.  必須認清附有“藍色剔號”的特徵，方為真實的 WhatsApp 官方帳

號；  

 

3. 切勿聽信任何人士要求，使用自己 WhatsApp 掃描不明的二維碼或

輸入驗證碼，以免帳戶被他人盜用 ;  

 

4. 倘有親友透過任何通訊軟件提出索款要求，應立即循其他途徑與對

方核實身份和求證索款要求；  

 

5. 懷疑遇騙，可使用司警局“反詐程式”查核風險指數，又或致電司

警局防詐騙查詢熱線 8800 7777 或報案熱線 993 求助。  

 

 
 司法警察局 

2026年 9月 2日 

 


