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Proteja-se contra SMS de Phishing que se fazem passar pelo 

BNU para evitar a utilização fraudulenta de dados pessoais 

e de cartão de crédito 

 

 A Polícia Judiciária (PJ) detectou 

hoje que burlões, alegando falsamente 

actuar em nome do Banco Nacional 

Ultramarino (BNU) de Macau, têm 

enviado aleatoriamente SMS de phishing 

a residentes. Os mesmos afirmam, 

falsamente, que o utilizador está iseneto 

das taxas anuais do cartão de crédito, 

induzindo os cidadãos a clicar num link 

de phishing incluído na mensagem para 

solicitar um reembolso de MOP 1.200. Ao 

clicar no link, o utilizador é direccionado 

para um site de phishing que imita o 

"Banco Nacional Ultramarino" e é-lhe 

solicitado que preencha o seu nome e 

número de telemóvel.  Além disso, 

exige-se também  a introdução do número do cartão de crédito, data de validade e código de 

segurança para "verificação". Uma vez que os burlões obtenham esses dados, utilizarão as 

informações para realizar transacções não autorizadas de elevado montante.  

 

Até ao momento, há a confirmação de dois residentes que foram enganados. O valor total 

das perdas é superior a 43 mil patacas. 

 

Assim, o Centro de Coordenação de Combate à Burla da PJ alerta a população: 

Informação policial 
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1. Os bancos de Macau não enviam mensagens SMS com links, e independentemente do 

remetente, nunca clique em links incluídos em SMS sem verificação prévia; 

 

2. Ao inserir dados pessoais, bancários ou de cartão de crédito online, verifique sempre a 

autenticidade do site; 

 

3. Em caso de dúvida, deverá ser utilizada a Aplicação Móvel “Anti-Burla” da PJ para 

verificar o índice de risco, reportar conteúdos fraudulentos ou pedir ajuda à PJ através da linha 

aberta para a prevenção das burlas, n.º 8800 7777 ou através da linha aberta 993. 
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