
AI 行騙防不勝防  冷靜查核以免上當  

自今年 4 月本澳首次出現 AI 騙案以來，司法警察局累計接獲兩宗相

關案件。由於警方自 2023年起持續宣傳 AI詐騙手法，公眾已具備一定認

知和警惕性，這兩宗案件均未造成財產損失。然而，隨著全球範圍內利用

人工智能實施詐騙及其他犯罪的案件日益增多，本文將剖析 AI 騙案的常

見手法，幫助公眾全面了解並及時識別騙局，避免蒙受損失。 

人工智能（AI）是一種通過電腦系統模擬人類思維模式，經自我學習

不斷優化，最終按用戶需求生成結果的技術。目前，AI已廣泛應用於日常

生活，為公眾帶來諸多便利。與此同時，犯罪團伙亦不斷利用 AI技術實施

或預備犯罪，使詐騙套路的迷惑性、複雜度顯著提升，得手率大幅提高，

對公眾構成更大威脅。 

AI騙案的常見手法 

在犯罪實施方面，最為常見的是利用 AI 深度偽造（Deepfake）技術

“換臉換聲”製作影片或進行實時視頻通話以實施詐騙，司警局立案的兩

宗案件即屬此類。騙徒從本澳知名人士公開受訪片段中擷取面容及聲音，

利用深偽技術製作影片，假裝相關人士推介投資，又架設偽冒本澳報章的

釣魚網站作配套，企圖誘使公眾進行虛假投資從而騙取巨額款項。 

同理，騙徒可以利用深偽技術換裝成任何人，例如假冒親友視頻致電

事主訛稱患急病、遇意外等緊迫理由以要求“救急”；又或者假冒上司致

電下屬要求進行商業轉帳等。香港特區曾發生兩宗涉款逾億的 AI 騙案，

均以假冒上司方式作案，其中一案的騙徒甚至同時分飾多角召集視頻會

議，事主信以為真，按“上級”要求匯出兩億港元。由此可知，不只一般

民眾，連跨國公司、中小企業皆有可能成為 AI詐騙的目標。 

 



AI技術在犯罪全流程的應用 

除了直接實施詐騙，AI技術已滲透到犯罪的各個環節：在預備階段，

AI可自動化完成網絡信息收集分析、篩選潛在受害人及關鍵資料、生成騙

局所需的語音和文字內容；在實施階段，AI聊天機器人可模擬“客服”或

“情人”與受害人日常聯繫，逐步建立信任；在技術支持方面，AI能自動

搜索系統漏洞發動網絡攻擊，或快速編寫釣魚網站。 

AI技術的應用使犯罪活動更具迷惑性、精準性和個性化，不僅降低了

犯罪成本，還提高了非法收益。更值得警惕的是，AI技術的迭代速度遠超

防範工具的研發進度，預計未來 AI 驅動的非接觸式犯罪將成為主流趨勢

之一。 

政府應對措施與公眾防範建議 

為防範 AI 犯罪，全球各地政府、警方及科技企業已積極採取行動，

通過立法要求 AI生成影像必須附加標識；開發具備 AI檢測功能的手機軟

件等。本澳司法警察局也在網絡安全系統中引入 AI 技術分析風險，反詐

中心新設 AI 換臉換聲示範的互動宣傳設備，貫徹科技強警理念，強化預

防和檢測 AI犯罪的能力。 

儘管技術防範不斷升級，但騙徒也會隨著技術發展更新作案手法，因

此提高公眾的防騙意識仍是根本對策。有效防範 AI 詐騙需做到：嚴格管

理個人信息、多重核實身份、反覆查證事實、遇事保持冷靜應對。具體建

議如下： 

1. 謹慎處理任何個人資料，切勿輕易在網上披露或向陌生人提供人

臉、指紋、聲紋等生物辨識資料，妥善管理社交平台的閱覽權限，

嚴密保管身分或銀行帳戶密碼等重要個人及財務資料，防範被盜

用作不法行為。 



2. 對網上視頻內容，尤其是“名人推薦”或“投資指導”時常保持

警惕；進行視像通話或語音訊息聯絡時，如對對方身分存疑，須

多注意對方動作異樣（如輪廓或肢體邊緣），或提問只有雙方知

悉的問題，反覆核查。 

3. 若對方要求索取金錢或進行大額交易，或以情況緊急為由要求轉

帳匯款，切勿馬上遵從，應設法以慣常聯絡方式再三查證，並向

對方當面求證。 

4. 懷疑遇騙時，立即撥打司法警察局防詐騙查詢熱線 8800 7777 或

報案熱線 993求助。 

“有聲有畫未必真，冷靜查核辨虛實”。雖然 AI 犯罪具有高度迷惑

性且不斷演變，但只要公眾做好個人信息防護，保持警惕並認真核實，就

能顯著降低上當風險。同時，公眾更應密切關注最新防騙資訊，做好個人

防範，並主動向身邊人轉發資訊，共同構建社區防騙體系，保障個人與社

會的財產安全。 

 


