Centro de Coordenacao de Combate as Burlas 3.0,
com capacidade tecnoldgica para elevar a eficacia na
prevencao e combate ao crime, entrou em pleno
funcionamento

Ao longo dos ultimos anos, a burla com recurso as telecomunicacdes
e a burla cibernética ttm aumentado globalmente. Tal situacéo prejudica
gravemente a seguranca dos bens e os direitos e legitimos interesses da
populacdo pelo que, atribuindo grande importancia a essa questéo, a
Policia Judiciaria (PJ) tem vindo a implementar medidas multifacetadas
para prevencdo e combate ao crime de forma continuada. Com o apoio
e colaboracdo de servicos governamentais e de associagdes civis, 0
trabalho de combate a burla tem sido levado a cabo junto das
comunidades e a consciencializacdo do publico sobre a prevencao dos
crimes de burla aumentou significativamente. Desde o ano passado, a

tendéncia de aumento exponencial de casos relativos a crimes de burla

foi efectivamente reprimida.

N&o obstante o que fica dito, o publico ainda precisa de se manter
atento a mudanca constante dos esquemas fraudulentos. Por exemplo,
ocorreu, no final de Abril deste ano, em Macau, o primeiro caso de burla
com recurso a tecnologia da Inteligéncia Artificial (I1A) “Deepfake”. Entre
o inicio de Abril e meados de Maio, mais de cem pessoas foram
enganadas por via de chamadas telefonicas fraudulentas, em que
alguém personificava alegados representantes dos servicos de apoio ao
cliente das plataformas de pagamento online. Com o aumento da
sofisticagdo do modus operandi, o trabalho de combate a burla ainda

enfrenta desafios de longo prazo.



Para melhorar a sua capacidade de resposta, o “Grupo especifico de
combate a burla”, criado no segundo semestre de 2022, foi transformado,
em Abril de 2023, em “Centro de Coordenagao de Combate as Burlas”
e, em Maio de 2025, o “Centro de Coordenacido de Combate as Burlas
3.0” (doravante designado por Centro) entrou oficialmente em
funcionamento. Este Centro funciona com recurso a tecnologia e aos
dados, melhorando a eficacia do combate a burla através de quatro

grandes zonas funcionais:

1. Zona de Comando de Situac&o: equipada com um grande painel
de dados, exibem-se, em tempo real, as tendéncias dos casos de
burla, os dados estatisticos, as caracteristicas dos grupos das
vitimas e a eficacia das medidas adoptadas para o combate a
burla, materializando-se assim a concentracdo da gestdo e a
analise de dados. O pessoal do Centro pode aceder e consultar,
de imediato, o conteudo das consultas do publico e as pistas
dadas sobre as burlas, e combinar os dados para avaliar as
situac6es mais recentes dos casos de burla. O sistema também
recolhe as Ultimas informacdes sobre o combate a burla nas
regides vizinhas, permitindo que o pessoal do Centro possa
combinar a funcdo comparativa de dados de casos para emitir
alertas oportunamente e ajustar a direccdo da divulgacdo de

informacdes.

2. Zona Especifica de Divulgacdo e Educacédo: nesta zona visa-se
aumentar a consciencializacdo do publico sobre o modus operandi
na burla por meio de experiéncias interactivas e imersivas,

incluindo uma experiéncia interactiva de “IA Deepfake”, em que é



simulado o processo de mutacdo de rosto com recurso a
tecnologia de “Deepfake” e o videochat com |IA em tempo real.
Também ha uma demonstracdo de malware, que mostra como 0s
criminosos se aproveitam dele para controlar e manipular o uso de
telemoveis. Esta zona especifica dispbe ainda de novos
equipamentos promocionais para, nomeadamente, se aprender a
utilizar o programa antiburla, se adquirirem de forma interactiva
conhecimentos acerca da prevencao de burlas e sdo mostrados

casos reais.

3. Gabinete de Apoio da Linha Aberta Independente: O pessoal do
Centro pode participar no atendimento de chamadas telefénicas
do publico para dendncia e consulta de informacéo, intervindo o
mais rapidamente possivel em casos de burlas para desenvolver
o trabalho de recuperacdo de perdas e de investigacdo, assim
como ajudar o publico a identificar armadilhas fraudulentas. Em
caso de ocorréncia de casos graves, o Gabinete pode permitir que
o banco envolvido envie um funciondrio ao local para prestar
apoio, por forma a acelerar o processo de bloqueio de pagamento.
Actualmente, trés bancos locais ja confirmaram a sua colaboracéo

com o Centro.

4. Sala Multimédia: A Sala dispde de equipamentos multimédia para
filmagem e producéo, visando acelerar o trabalho de divulgacéo

de informacdes antiburla.

O Centro encontra-se em pleno funcionamento, proporcionando
condi¢cdes mais favoraveis para que a PJ avance de forma profunda na

iImplementacdo de um modelo integrado de prevencgao, recuperacao e



combate contra os crimes de burla. Essas condi¢cdes incluem,

nomeadamente:

1. Criacdo de um novo espaco para a sensibilizacdo sobre burlas: O
Centro combina fung¢des de visita e ensino. Face aos novos meios
de burla, como uso de “Deepfake” da IA e instalagdo do malware
Trojan em telemdveis, no espaco interactivo de sensibilizacdo e
experiéncia estdo disponiveis equipamentos que permitem
compreender o modus operandi e todo 0 processo desses tipos de
burlas. Isso ajuda a reforcar a capacidade do publico em prevenir
crimes de alta tecnologia com IA, bem como novos crimes
informaticos e cibernéticos. A PJ organizara gradualmente visitas
ao Centro, tendo como destinatarios, na primeira fase, o0s
“‘Embaixadores antiburla”, 540 dos quais s&do oriundos das
instituicdes de ensino superior e 33 de diversas empresas de jogo,
gue se pretende que melhorem as suas capacidades contra as
burlas. Espera-se que esses “embaixadores” possam exercer
influéncia nos seus ambientes escolares e de trabalho,

contribuindo para a prevencéo de novos tipos de burlas.

2. Estabelecimento de uma nova plataforma de cooperacgéo
transfronteirica: O Centro fortalece ainda mais a cooperacado com
entidades congéneres do exterior e, designadamente, continua a
impulsionar projectos colaborativos contra burla com as
autoridades de seguranca publica do Interior da China,
estabeleceu oficialmente um canal de cooperacdo com unidades
de combate a burla de Hong Kong e de Singapura, aderiu ao

mecanismo global de bloqueio de pagamento da Interpol “I-GRIP”,



através do qual se permite a transmisséo rapida de solicitacdes de
suspensao entre 195 paises e regifes, tomou parte no projecto
‘FRONTIER+” composto pelas unidades antiburla de 10 paises e
regides, tendo participado na primeira operagao conjunta realizada
entre finais de Abril e finais de Maio, promovendo uma cooperacéo

policial mais estreita para combater burlas transfronteiricas.

. Optimizacdo de um novo modelo de analise de burlas: O Centro
aumenta significativamente as capacidades de analise de
informacgdes sobre burlas e de identificacdo das caracteristicas
dos casos, fornecendo informagdes cruciais para que 0S
departamentos de investigacdo de campo elaborem estratégias de
combate. Por exemplo, em resposta aos casos que tém vindo a
ocorrer frequentemente desde Abril deste ano, de burla telefonica
em gque € simulada a origem em servicos de atendimento ao
cliente de plataformas de pagamento online, o Centro utilizou um
grande painel para visualizacdo de dados, combinados com
informacdes recebidas por meio da linha aberta de consulta e da
aplicacéo antiburla. Isso permitiu a agregacao e analise eficiente
de dados e a identificacdo precisa das caracteristicas dessas
burlas. Em resultado, os departamentos de investigacao
conseguiram desmantelar rapidamente dois esconderijos de
criminosos localizados em residéncias, onde eram realizadas as
chamadas fraudulentas. ApOs duas operacbes de represséo
precisas, 0s casos desse género diminuiram quase a zero desde

o final de Maio.



Gracas a actualizacdo completa do Centro, a Policia irh desenvolver
accoes ainda mais fortes e inovadoras para prevenir burlas e consolidar
os resultados atingidos. Concomitantemente, o publico deve continuar a
aumentar a sua consciencializacdo sobre burlas e a assumir a
responsabilidade principal de proteger a sua seguranca patrimonial,
prestar atencdo de forma dindmica as informacgdes antiburla e transmiti-
las aos familiares e amigos, promovendo assim a ideia “Uma pessoa
alerta, beneficia toda a familia”. A cooperacao entre a policia e os

cidadédos € a chave para alcancar uma comunidade unida contra burlas.



