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Informagao policial

Cuidado com SMS falsos simulando ser “Mannings” para

evitar o roubo de dados de cartao de crédito

A Policia Judiciaria (PJ)
CulidadcXcomESIVISEalSeosEsiimuilandel
descobriu  recentemente que 0S ser Mannings” para evitar o roubo

N . . deYdadesidelcaigtacldeXereditic
burldes se faziam passar pela loja

“Mannings”, enviando mensagens de
texto aos cidadaos a dizer que o prazo S —
de validade dos bonus da sua conta
estava prestes a expirar. Depois, a
mensagem encaminhava 0S

interessados a clicarem em links

contidos naquela mesma mensagem.

Contudo, ao fazer-se o clique nos tnhosherta 993 | 5225555 8800 7777

referidos links, as pessoas eram
levadas a um site falso da “Mannings” onde supostamente poderiam trocar pontos por
produtos a precos baixos tratando-se, portanto, de um esquema para obter informacdes
pessoais do utilizador e do cartdo de crédito das vitimas. Com esses dados de cartdo de

crédito, os burldes usavam-nos ilegalmente na rede.

Para mais facilmente enganar as vitimas, os burldes usam meios tecnoldgicos para
alterar o nome do remetente do SMS de phishing, fazendo-as pensar que tais mensagens
sd@o verdadeiras e enviadas pela "Mannings"”. Em 2 de Abril, a PJ recebeu denuncias de,
pelo menos, dez cidad&os que foram vitimas dessa téctica de fraude, resultando em perdas

que variam de alguns mil a dezenas de milhar de patacas.

A AP A A B8235 Sede : Av. da Amizade, n.® 823, Macau %45 ¢ #76% Delegagdo do COTAL : Estrada Flor de Lotus % 3% Tel.: 853-2855 7777  #34k Website : www.pj.gov.mo
# 3 > Fax.: 853- N .g53. o .

SR k- = AFEATHMR DPA #3714 L Sede Fax.: 853-28312780 #2754 51§ X COTAI Fax.: 853-2887 0088 @ #f C.E.:naa@pj.gov.mo At BUREIRE 202148 7 5

PJ - Modelo 30 MEARBTH P NDI 430§ K Sede Fax.:853-2835 6100 #2545 1§ K COTAI Fax.: 853-2887 0333 @ # C.E.: piquete.sede@pj.gov.mo  Formato A-4 Imp. Jul. 2021



thEE A\ RHFERPIR I TIEBAT

Governo da Regido Administrativa Especial

»P()I.i(‘l\.ll'm(‘l,'\Rl.\ ngagéo entre
SEBEE Policia e Comunidade
POLICIA JUDICIARIA

Informagdo policial

Alojaem questdo ja divulgou um esclarecimento no seu site oficial, declarando que

nunca envia mensagens de texto com links solicitando dados bancarios dos cidados.

Nos ultimos meses, tém ocorrido varios casos de burlas relacionadas com
mensagens de phishing em Macau. Anteriormente, os burldes fingiram ser de varias
empresas de telecomunicacdes e plataformas de pagamento electronico, agora estdo a
fazer-se passar por grandes lojas. Assim, o Centro de Coordenacdo de Combate a

Fraudes da PJ apela novamente aos cidadéos:
1. N&o clique em links contidos em mensagens de texto de forma aleatoria;

2. Mesmo que os SMS sejam enviados em nome da entidade conhecida, antes de
proceder a qualquer acto (nomeadamente inserir dados bancarios e de cartéo de crédito)

deve-se confirmar a sua veracidade com a mesma entidade através de canais oficiais;

3. Para evitar cair em armadilha de burla, desconfie de promocéo online que ofereca

presentes adicionais por pontos e com 0 pre¢o muito mais abaixo do mercado;

4. Qualquer suspeita de fraude, deve ser reportada imediatamente a PJ atraves da

linha aberta para a prevencéo das burlas, n°8800 7777 ou atraves da linha aberta 993.

Policia Judiciaria
Diviséo de Ligacéo entre Policiae
Comunidade e Relagbes Publicas

03 de Abril de 2024

H3p AP A A 5358235 Sede : Av.da Amizade,n.® 823, Macau %55 ¢ i 76% Delegagio do COTAL : Estrada Flor de Lotus & 3% Tel.: 853-2855 7777 484k Website : www.pj.gov.mo
7 PA #8.3F Sede Fax.: - 2K 43 )y 14 COTAI Fax.: -28 % # CE.:naa@pj.gov.

SRS k- S AFRATHOR DPA  #804§ K Sede Fax.: 853-28312780 #2k% % 1% K COTAI Fax.: 853-2887 0088 % #f C.E.:naa@pj.gov.mo At SUREDEE: 202148 7

PJ - Modelo 30 MEAR 2478 P NDI #3045 K Sede Fax.:853-28356100 % /& 1% A COTAI Fax.: 853-2887 0333 @ #F C.E.: piquete.sede@pj.gov.mo  Formato A-4 Imp. Jul. 2021



