A participacao de toda a populacdo no combate a
burla comecga consigo

Nos ultimos anos, a burla com recurso as telecomunicacdes e a burla
cibernética tornaram-se num fendémeno criminal que afecta o mundo e
do qual Macau nao consegue manter-se imune. Conforme os dados
estatisticos da Policia Judiciaria (PJ) relativos a processos instaurados
em 2023, foram registados 407 casos de burla telefénica, 871 casos de
burla cibernética e 329 casos de burla informatica relacionada com
cartdes de crédito, o que corresponde, respectivamente, a um aumento
anual de 263%, 43% e 89%. E de realcar que, em relagdo aos mesmos
crimes, em Janeiro deste ano foram registados, respectivamente, 42, 77
e 35 casos, e estes numeros séo todos superiores a média mensal do
ano transacto. Denota-se, portanto, que a tendéncia de proliferacao
deste crime continua, 0 que demonstra que o sentido de prevencédo de

burlas de uma parte do puablico continua a ser insuficiente.

Este més, no artigo da coluna “Tu e a Seguranga” é feito um resumo
sobre o0 modus operandi e os tipos de burlas ocorridas com maior
frequéncia no ano passado, com vista a aumentar o sentido de
prevencdo do publico relativamente as burlas. Além disso, encorajamos
os diversos sectores da sociedade a transmitirem e a partilharem estas
informacdes para melhorar a prevencdo relatva a este tipo de

criminalidade.

Melhorar a atencdo e a capacidade de identificar o modus

operandi nas burlas ocorridas com maior frequéncia



1. Burlas telefonicas praticadas por individuos que se fazem passar
por funcionarios de entidades governamentais (da Policia, da
Procuradoria ou do Tribunal). O burldo finge ser funcionario de uma
entidade governamental, inicia a conversa dando alguns dados
pessoais da vitima e depois alega que esta, a sua conta bancaria
OuU 0 seu cartdo de telefone estdo envolvidos num crime grave. A
seguir, a chamada é transferida para um terceiro que finge ser da
Policia de Seguranca Publica do Interior da China. Neste tipo de
crime o modus operandi € muito diversificado: 1) Pode ser
solicitada a vitima a transferéncia de dinheiro para uma “conta
bancaria segura” para efeitos de verificagdo;, 2) Podem ser
utilizados meios como “investigacao por video-chamada”, “screen
share” ou envio de phishing link de um o6rgao judiciario falso para
furtar a vitima as senhas da conta bancéaria ou os coédigos de
verificacdo das transaccles; 3) Pode ser exigida a vitima a
execucdo de “missbes especiais” ou a recompensa de erros
através de “accdes meritérias”’, que na realidade visam enganar a
vitima e leva-la a contribuir para a consumacdo do crime. A PJ
instaurou no ano passado 288 casos respeitantes a este tipo de
crime, que correspondem a 3,3 vezes o nimero registado em 2022.
Este modus operandi ocupa 70% do total das burlas telefénicas. As
vitimas tém, sobretudo, idade inferior a 35 anos, correspondendo a

80% do total de casos, e na sua maioria sdo estudantes.

2. Burlas de investimento (burlas “sha zhu pan”). Os burldes atraves
de diversos métodos, como namoro online, amigos conhecidos
online, mensagens de amigos ficticios, anuncios falsos de

celebridades para investimentos, adesdo forcosa a grupos de



comunicacdo de investimento para seduzir os alvos a fazerem
investimentos em criptomoedas, em accdes de empresas do
Interior da China ou em apostas de jogo em websites falsos. No
ano transacto, este tipo de crime registou 150 casos 0 que

representa um aumento de 85% em relagdo ao ano anterior.

Burlas de venda online de bilhetes. Os burldes fingem wvender
online bilhetes de concertos. Para seduzir as vitimas, dizem que 0s
bilhetes sdo dificeis de adquirir e que o pagamento e a entrega
serdo feitos presencialmente. Muitas vitimas sabem que existe este
tipo de burla e entendem que com o sistema “pagar antes e receber
depois” orisco de serem burladas € extremamente elevado. No ano
passado registaram-se 204 casos de burla de venda online de
bilhetes, muito mais do que os 8 casos de 2022. Entre as vitimas,

os jovens com menos de 35 anos representaram mais de 60%.

Burlas que tém origem em SMS e em websites de phishing. Os
burldes fingem ser entidades estreitamente relacionadas com a
vida da populacdo e enviam SMS para os teleméveis ou criam
paginas em plataformas sociais, usando pretextos como
suspensao de contas, caducidade de pontos, sorteios, prémios,
entre outros, para atrair as vitimas a entrar nos websites de
phishing de alta qualidade, furtando-lhes assim os dados dos
cartdes de crédito ou das contas das plataformas de pagamento
através de SMS. No ano transacto, registaram-se 196 burlas
originadas por websites de phishing, o que representa um aumento

de 2,7 vezes em relacdo ao ano anterior.



Além destes quatro tipos de burlas que registaram uma subida notéria
e ttm um modus operandi complexo, houve também um aumento em
diferentes escalas de burlas telefénicas de “adivinha quem sou eu” e de
burlas cibernéticas, nomeadamente de namoro online, de aumento do
registo de encomendas, de compras e encomendas online, pelo que toda

a sociedade deve manter-se atenta.

Lancamento de um miniprograma antiburla no WeChat para

auxiliar o publico a prevenir o crime de burla

A prevencédo é, desde sempre, a chave do combate a burla. Se as
pessoas conseguirem identificar oportunamente as contas fantoche dos
burldes, ou puderem obter e partilhar com facilidade as informacdes
antiburla mais recentes, podem certamente contribuir para evitar a
ocorréncia de burlas. Para auxiliar ainda mais o publico na prevencédo de
burlas, a Policia Judiciaria desenvolveu oportunamente  um
miniprograma antiburla adequado a situacdo real de Macau, e esta
continuadamente a fazer testes e melhoramentos, prevendo-se que o

programa seja oficialmente lancado em Abril deste ano.

O miniprograma antiburla da PJ ira funcionar por meio do aplicativo
para teleméveis WeChat, que é apropriado ao ambiente cibernético de
Macau, é conhecido pelo publico e é facil de usar. Ap6s o lancamento, o
publico podera aceder ao programa por meio da conta oficial da PJ no
WeChat (PJ_Macao). Para além disso,o0s utilizadores ndo precisam de
instalar outro aplicativo a parte, nem precisam de inserir 0 seu
numero de telefone e dados pessoais, pelo que ndo se colocam
preocupacfes em relacdo a privacidade e a seguranca do

programa. O miniprograma disponibilizara quatro funcoes:



1. Pesquisador no ambito da burla: o publico pode, depois de inserir
informacdes, tais como o ndmero da chamada recebida, emails,
bancos e contas duvidosas, obter resultados da avaliacdo de riscos

de burla ap6s comparacdo e andlise feitas pelo sistema;

2. Dar pistas sobre as burlas: o publico pode, mais facilmente,
fornecer a Policia pistas sobre suspeitas de envolvimento em casos
de burla, ajudando no alerta prévio e na andlise das tendéncias

desses crimes;

3. Saber mais sobre burlas: o publico pode consultar, numa mesma
pagina, todas as informacdes relativas ao modus operandi da burla
com recurso as telecomunicacdes e da burla cibernética, as

técnicas antiburla, avisos de informacdes policiais, entre outras;

4. Identificar casos de burla: o publico pode pessoalmente vivenciar
os modi operandi e truques das burlas, como “Policia, Procuradoria
e Tribunal’, “Advinha quem sou eu” e “sha zhu pan”, e pode simular

a realizacdo da medida “alerta para transacgdes suspeitas online”.

Em resposta a varios tipos de actividades criminosas relacionadas
com as burlas, a PJ vai continuar a coordenar o respectivo trabalho de
prevencdo e combate através do Centro de Coordenacdo de Combate
as Burlas e a promover com dinamismo a cooperacéo policial com as
autoridades vizinhas para aprofundar a eficacia do trabalho na
prevencdo, recuperacdo e combate. Em simultdneo, para que a
prevencdo das burlas seja eficaz, é igualmente necesséria a participa¢cao
activa da populagédo. “Uma pessoa alerta, beneficia toda a familia. Toda
a gente esta atenta, ndo ha forma para os burldes esconderem seus

rastos” sdo as ideias e os objectivos nucleares da PJ na promogdo do



trabalho de prevencdo das burlas. E preciso que o trabalho antiburla
passe de uma transmissdo unidireccional (da Policia para a popula¢ao)
para uma propagacao disseminada entre as camadas da populagdo, no
sentido de se poder diminuir a0 maximo o risco de o publico ser
enganado e de se proteger a seguranca dos bens patrimoniais e 0s seus

legitimos direitos e interesses.

Além disso, o publico deve ter em conta que na realidade,
nenhum servico de execucdo da lei faz investigacbes através de
telefone ou por video-chamada, nem faz solicitagbes de
transferéncias de dinheiro para “contas seguras” ou “verificagao
do dinheiro”. Recomenda-se, deste modo, cautela redobrada
guando se recebem chamadas telefonicas de numeros
desconhecidos. Qualquer uma das situacbes acima descritas €
claramente uma burla, pelo que se deve desligar imediatamente e

tomar-se a iniciativa de denunciar o caso.

A participacdo de toda a populacdo no combate as burlas comeca
consigo. O publico é convidado a visitar a coluna “Informagdes Policiais”

na pagina electronica da PJ (https://www.pj.gov.mo/Web//Policia/notice/),

a partilhar as informac¢fes daquela coluna, ou digitalizar o codigo QR da
conta oficial dos novos media da PJ para acompanhar de perto as
informacdes mais recentes sobre prevencdo e combate ao crime e
conhecer exaustivamente o modus operandi das burlas comuns e os
seus métodos de prevencdo. Pode também seguir-se a conta oficial da
PJ no WeChat, e logo que seja lancado o miniprograma antiburla pode
ser usado de imediato e ser diwlgado junto dos nossos familiares e

amigos, no sentido de expandir e consolidar constantemente uma linha


https://www.pj.gov.mo/Web/Policia/notice/

de defesa contra as burlas, num trabalho conjunto entre a Policia e a

populagao.

@3‘ N

ID: PJ_Macao ]




