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近年，電訊網絡詐騙犯罪肆虐全球，嚴重損害包括本澳在內的各地民

眾的財產安全及合法權益。 

根據司法警察局統計，今年首 8個月，電話騙案有 240宗，按年猛增

2.3倍，其中逾六成屬假冒政府機關人員手法；同期，網絡詐騙案有 488宗，

按年上升 23%，以殺豬盤、網戀、網購貨品及演唱會門票、刷單等套路為

主；盜用信用卡資料進行網上消費的電腦詐騙案捲土重來，期內錄得 216

宗，按年上升 1.4 倍，不少是透過假冒網站騙取被害人信用卡資料；裸聊

勒索則有 68宗，按年增加 51%；以上案件共造成超過 1.6億澳門元損失，

按年增加近 1倍。 

歸根究底，騙案高發的主因仍是部分民眾防騙意識薄弱。儘管警方、

相關政府部門和機構，以至廣大社會團體已開展全面且無間斷的預警及宣

傳下，部分民眾依然麻痺大意，以致墮入一些極為常見的騙局圈套之中，

甚至被誘騙參與犯罪仍不自知。 

另一方面，由於社會大眾社交、通訊、消費等活動均已高度互聯網化，

為電訊網絡犯罪提供可乘之機，同時不法分子往往採取迷惑性、針對性極

強的手段實施犯罪，令人防不勝防。因此，全社會防騙意識亟待強化，尤

其須增強對犯罪新手法的認識，才能第一時間識破騙局。 

本文總結了近月頻現的迷惑性強、手法複雜多變的兩類電訊網絡騙

局，以提醒公眾增強警覺，更好履行保護自身財產安全的責任。 

一、慎防新型“殺豬盤”投資騙局 

“殺豬盤”詐騙手法是騙徒透過社交平台、交友網站等途徑物色受害

人並博取信任，以股票“貼士”、高回報投資計劃、洞悉網上博彩網站安

全漏洞等為餌，引誘受害人進行虛假投資或虛假博彩。最初，受害人投放



小量資本，成功賺取金錢，但當受害人投放更多資金的時候，騙徒便會進

行俗稱“收割”或“宰殺”的行動，騙取大量金錢。 

近日，多種新型“殺豬盤”詐騙套路頻現本澳，包括： 

1. “名人”分享投資心得：騙徒在主要社交平台大量投放廣告，假冒

知名人士或財經專家教授投資策略及分享心得，吸引網民加入通訊

群組且不斷發放獲利消息，誘騙參與虛假投資而進行詐騙。 

2. “白撞”短訊：騙徒漁翁撒網式向手機用戶發放短訊，以熟人閒聊、

交友、諮詢服務等打開話題，事主一旦回覆，騙徒不斷尋找話題繼

續聯繫，待取得事主信任後藉機誘騙事主進行虛假投資。 

3. 投資短訊：騙徒隨機向手機用戶發訊，假冒投資公司或銀行高級分

析師向事主推介高額投資計劃，吸引事主點擊隨附鏈結及進行聯絡，

藉機行騙。 

新型“殺豬盤”詐騙利用大眾對名人的信任、對網絡交友的好奇及需

求、對高額回報的渴望等心態，在“收割”前保持相當耐性，千方百計博

取信任，迷惑性強。為防範新型“殺豬盤”詐騙，社會大眾應謹記： 

1. 切勿輕信陌生人所聲稱的任何身分，收到“白撞”或不明投資短訊

時切勿回覆並封鎖短訊傳送人。 

2. 切勿參與背景不明的股票、虛擬貨幣等投資活動，不要盲目相信網

上投資廣告或高回報投資計劃，以本小利大、穩賺不賠作招徠的投

資往往是騙局。 

3. 切勿點擊不明短訊或社交網站帖文的附載連結，倘被邀進投資通訊

群組則應儘快退出並封鎖。 

二、警惕虛假網站及任何附帶網站鏈結的短訊 



盜刷信用卡的案件近年持續高發，架設釣魚網站是不法分子盜取信用

卡資料的主要手段，無論是網站特點、誘騙點擊手段、傳播方式均具高度

迷惑性，近日更出現假冒金融機構的虛假手機應用程式。為免個人資料、

網上帳戶資料或信用卡資料被盜去，社會大眾應加倍警惕。 

1. 釣魚網站的名目往往與社會大眾生活息息相關，例如主流通訊軟件

網頁版、知名資訊設備及網絡服務企業、政府部門、金融機構、快

遞物流公司、超巿零售店鋪等，虛假網站之頁面甚至網址與真實網

站高度相似。 

2. 不法分子利用不同藉口引誘事主點擊虛假網站及輸入資料，包括帳

戶面臨停用封禁、郵包寄送失敗及須補交郵費、登入帳戶參加抽獎

等威迫利誘方式。 

3. 不法分子購買廣告使虛假網頁在主流搜索引擎的搜索結果中置頂，

或在社交平台開設大量高相似度的偽冒專頁或官號，又或隨機發送

附帶虛假網站鏈結的短訊或電郵等，以誘騙大眾點擊釣魚網站，從

而盜取資料。 

為防資料被盜而造成損失，大眾應注意以下事項： 

1. 雖然在網上提供資料屬平常事，但仍須注意個人資料保護，每當被

要求輸入私人、網上帳戶、財務或信用卡資料應份外警惕，必須小

心核對網站真偽，如有需要則向官方求證。 

2. 進一步強化預防措施，如啟用信用卡消費的一次性驗證碼、網上帳

戶的雙重驗證等。倘不慎在釣魚網站上提供資料，應立即停用信用

卡、登入網絡帳戶修改密碼以作補救。 

3. 任何時候均切勿點擊不明網站鏈結或隨便掃描二維碼。 



除以上兩類近期頻發的新型騙案外，其他如假冒公安機關人員的電話

詐騙，網戀、刷單、網購等網絡詐騙，以及裸聊勒索等常見電訊網絡犯罪

案件仍不斷發生，對公眾財產安全及合法權益仍構成巨大威脅，公眾應繼

續保持警覺，切勿鬆懈；經常與家人朋友交流防騙資訊，相互提醒；如須

查詢或協助，可致電司警局防詐騙查詢熱線 8800 7777；倘不幸察覺自身或

他人被騙，應立即報案以便司警局提供適切協助及啟動挽損程序。 

 


