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參加香港第一屆虛擬科技罪案 
調查工作坊

為提升打擊科技罪案的能力，執法人員必須及時掌握網絡科技發展趨勢及電腦犯罪的偵查技巧。

2021年7月7日至8日，香港警務處主辦為期兩天的“第一屆虛擬科技罪案調查工作坊＂，來自45個國

家及地區的165名執法人員和電腦法理鑑證專家，以及100名香港警隊人員和科技罪案初步應變小組成

員參加，本局委派清洗黑錢罪案調查處職務主管郭志偉、刑事偵查員李小瑩，資訊罪案調查處刑事偵

查員林俊程、周健業和張遠鴻等在本局會議室

透過視頻參加。

是次工作坊的講者是來自香港及海外地區

不同專業領域的執法人員、大學教授、證監會

及科網公司的代表，他們分享了調查科技罪案

的經驗、技巧及相關法規，惡意程式分析，以

及調查和追蹤加密貨幣的方法等；其中，香港

警方介紹了香港主要的科技罪案類型，從網絡

犯罪的案發現場中搜集及處理涉案證物、取證的規範，舉例分析利用數碼法證發現犯案線索，迅速破

案的過程。對於惡意程式，主要講解從實際操作瞭解各種惡意程式的行為特徵，如何使用分析工具查

找惡意程式等概念。講者還對加密貨幣、交易及區塊鏈等資料結構的細節作說明，先讓大家瞭解比特

幣背後運作的數理邏輯與科學概念，然後介紹區塊鏈的特性，區塊鏈技術背後所呈現的價值，對於經

濟、社會及實體貨幣可能造成的影響等。本局人員透過網上平台的交流探討，進一步瞭解到打擊科技

犯罪和應對網絡安全事件的策略，以及科技罪案調查與數碼法證、區塊鏈及加密貨幣的關係等，有助

於更好地處理網絡犯罪的偵查取證工作。




