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人 物 訪 談

網絡安全事關國家安全和社會穩定，維護

網絡安全需要全社會的共同參與。澳門特區政府

通過制定《網絡安全法》、成立網絡安全委員會

和網絡安全事故預警及應急中心，強化網絡安全

防護能力，以維護澳門以至國家的安全和發展利

益。為了持續健全維護國家安全法律制度和執行

機制，特區政府於2020年10月修訂了一系列與

司法警察局職權、組織架構、特別職程制度有關

的法律及行政法規，進一步明確局方負有維護國

家安全的法定職責，其中在資訊及電訊協調廳下

增設網絡安全處，負責對預防和調查網絡犯罪提

供技術支援，並統籌網絡安全事故預警及應急工

作，切實守護總體國家安全的前沿領域。本刊從

今期開始新增“人物訪談”專欄，首先走訪這個

網安團隊的負責人—司法警察局網絡安全處處

長何永堅，瞭解澳門網安工作的概況和重要性，

以及他從入職至擔任網安處處長過程中的各種酸

甜苦辣。

學以致用　從事電腦法證　搜罪
證挽生命　意義非凡

何永堅於2009年加入司法警察局，先後擔

任電腦法證和網絡安全工作，於2020年6月出任

網絡安全事故預警及應急中心職務主管，2020
年10月以代任方式擔任新設立的網絡安全處處

長，並於同年12月真除。

何永堅大學時期主修軟件工程，2009年司

警局招聘電腦法證技術員，屬於IT行業中比較特

殊的範疇，他認為這份工作頗具挑戰性，因此特

意前往香港修讀兩個有關電腦法證的短期課程以

準備應考，最終獲局方聘用，初期在資訊處轄下

電腦法證組任職，2010年電腦法證處成立，他

便成為該處一員。

隨 着 社 會 和 資 訊 科 技 的 發 展 ， 不 只 衍 生

網絡犯罪這種新興犯罪形態，連傳統犯罪也加

速向以互聯網作媒介的非接觸式犯罪轉變，需

要利用電腦法證技術進行分析搜證。何永堅指

出，通過電腦法證，可以客觀地從虛擬空間找

出與案件有關的電子證據，與其他刑偵技巧和

刑事技術互相配合、互相補充，重組和還原案

件的來龍去脈，並能在法庭上為指證作案嫌疑

人提供有力的證據。

另一方面，犯罪份子利用新科技帶出新型

犯案模式，電腦法證人員需要經常對新的作案

手法和工具進行研究，在技術層面支援相關案

件的刑偵工作。何永堅憶述 2 0 1 4 年末協助刑

偵部門調查澳門首宗偽基站案件，面對前所未

見的犯罪手法，電腦法證團隊從零開始研究摸

索，掌握了偽基站的運作原理，並總結出一套

檢驗分析方法，能夠有力指證嫌疑人曾經利用

相關設備干擾他人的手機或發出垃圾短訊，成

為當時檢驗偽基站設備的標準流程；兩年後，

貫徹三個警務理念　
     全力維護網絡安全

—訪司法警察局網絡安全處處長何永堅
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內地某電腦法證軟件開發商推出偽基站專用取

證軟件，其檢驗方法和分析結果與電腦法證團

隊相一致，印證了電腦法證團隊研究成果的準

確性。

“在所參與的眾多案件中，有一宗少女失

蹤案最令我難忘，每當回想起來，都令我感到

十分欣慰。”何永堅日常負責黑客入侵案件的

取證調查，分析黑客留下的痕跡、追蹤溯源，

當知道要檢驗失蹤少女的個人電腦來分析其去

向時，毅然迎難而上，他參照尋找逃犯下落的

取證思路，從“為何走？”、“往哪裏？”、

“投靠誰？”三方面進行思考，徹夜不眠尋找

線索，終於發現少女因被同學欺凌致情緒低

落，被不法份子乘虛而入誘騙至內地某市；歸

功於這條重大線索，使刑事偵查員能迅速通報

內地警方尋回失蹤少女。“這是我第一次深刻

地感受到，原來我的工作和電腦法證知識，除

了可協助刑偵部門搜尋犯罪證據、彰顯法治精

神之外，還可以用來協助拯救生命，令我對工

作產生了強烈的使命感和滿足感，成為了每日

工作的原動力。”何永堅認為，能夠學以致

用，為社會作貢獻，這正正是電腦法證工作的

非凡意義所在。

參與網絡安全前期工作　考取專
業認證提升素質

隨着國際局勢日趨複雜，恐怖主義陰霾籠

罩全球，網絡空間亦成為警方與不法份子的角

力場。世界各國紛紛就網絡安全專門立法，防

範和遏止網絡空間的各種犯罪活動。澳門特區

政府於2015年成立跨部門網絡安全工作小組，

並於翌年訂定網絡安全工作計劃和網絡安全總

體框架，隨即啟動網絡安全框架法律的立法工

作。何永堅獲上級推薦參與相關工作，積極為

《網絡安全法》法案的起草、網絡安全防範管

理體系的構建提供技術意見。

在《網絡安全法》公開諮詢期間，何永堅

協助對收集到的意見進行匯總分析；在籌建網

絡安全事故預警及應急中心時，秉持“社區警

務”和“公關警務”理念，向網絡安全體系內

各參與方和社會各界解說相關工作；在構建網

絡安全態勢感知系統

時，貫徹落實“科技

強警”方針，推進主

動檢測、發現和應對

各類型網絡安全威脅

的技術能力，積極發

揮 “ 主 動 警 務 ” 優

勢，將維護網絡安全

的工作延伸至事前預

防領域。

“ 網 絡 安 全 的

本質，是防守方和攻

擊方之間的對抗。＂

何永堅明白到事前偵

測 和 防 範 黑 客 活 動

並非個人專長，為了做到“知彼知己，百戰不

殆”，他不但閱讀大量關於網絡安全中心營運

和網絡安全態勢感知技術的書籍，還在工餘時

間報讀了一個有關網絡滲透測試的網上課程，

經過一番艱苦學習，成功取得相關認證，對掌

握黑客思維、構建態勢感知系統，以及設計和

部署各項檢測措施均有很大啟發。何永堅在總

結學習歷程時表示：“縱使學習過程非常艱

辛，但順利通過考驗的那份成功感，以及所學

知識對工作的幫助，遠遠大於當時的付出。”

何 永 堅 認 為 ， 雖 然 電 腦 法 證 和 網 絡 安 全

所需的專業知識具有共通性，但它們的工作本

質和對象卻有很大分別。“電腦法證是在發生
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罪案後圍繞特定案件、特定人物、特定設備進

行取證分析，屬於事後工作；網絡安全則著重

預防和抵禦網絡攻擊，沒有特定的防範對象，

屬於事前工作。”他指出，電腦法證更講求專

注性，而網絡安全則更講求機動性；鑑於網絡

攻擊的不確定性，因此防禦工作必須全方位開

展，經常評估各類網安威脅的風險程度，及時

調整部署策略。

團隊合作籌建網安中心　三大核
心職能守護網安

《 網 絡 安 全 法 》 的 制 定 ， 不 僅 加 強 了 關

鍵基礎設施營運者的資訊網絡、電腦系統及電

腦數據資料的安全預警和保護能力，更是澳門

網絡安全法制建設的重要舉措。“聰者聽於無

聲，明者見於未形”，要達至全面維護網絡安

全，首要準確預判網絡安全風險發生的規律和

趨勢，提高態勢感知和防禦能力。《網絡安全

法》賦予司法警察局統籌網絡安全事故預警及

應急中心運作的職責，這意味着必須於法律公

佈至實施的半年內完成籌建網安中心，對網安

團隊來說這絕對是一項艱巨任務。

何 永 堅 指 出 ， 《 網 絡 安 全 法 》 獲 立 法 會

細則性通過後，網安團隊需要爭取在法律正式

生效前完成整套態勢感知系統的開發和部署工

作。對團隊來說，創設一個須同時處理約200個

關鍵基礎設施、每秒能過濾處理20GB網絡流量

的系統，半年工期顯然是極之緊迫。“在這關

鍵時刻，全賴網安團隊各成員充分發揮團隊精

神，在上級的帶領下，與供應商齊心協力，根

據任務需求分成兩至三個小隊，以｀傳沙包´

的形式，爭分奪秒配合物流運輸、部件安裝及

系統調試等任務，想方設法創造各人員並行工

作的有利條件，最終成功完成所有必要項目，

網安中心如期於法律生效當天正式運作。”

《網絡安全法》生效實施、網安中心投入

運作至今已經有一年多時間，在網絡安全委員

會領導下，網安中心與各個網絡安全監管實體

和關鍵基礎設施營運者攜手合作、各司其職，
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現時各參與方已經順利進入網絡安全的法治軌

道，為澳門今後的網絡安全建設發展打下了

較好基礎。網絡安全體系各個參與方將致力在

現有基礎上，持續加強網安建設，提升防禦能

力。

現時，網安中心主要負責三大核心職能，

包括：

1. 事前的網絡安全態勢感知：根據《網絡

安全法》賦予的職責，並且因應澳門的網絡環

境，構建一套網絡安全態勢感知系統，無間斷

地檢視近200個關鍵基礎設施的對外互聯網流量

及特徵，主動發現網絡攻擊苗頭或異常情況，

繼而開展相應工作。

2. 事中的事故預警及通報：當網安中心發

現網安威脅時，會向營運者發出預警信息要求

他們加緊防範；萬一有營運者發生網安事故，

網安中心會和監管實體一同監察事故的處理情

況，協調事故應對工作。

3. 事後的技術支援及協助：當發生網安事

故時，網安中心須向營運者提供必要的技術支

援，提供改善建議，協助提升營運者的防禦能

力，避免再次發生同類事故。此外，網安中心

亦會第一時間聯同司警局資訊罪案調查處和電

腦法證處開展網絡入侵案件的調查取證工作，

從而形成一個事前預防、事中應對、事後改善

的網絡安全管理閉環。

除了上述三項恆常性的核心職能外，網安

中心還須輔助網絡安全委員會的工作，例如在

2021年6月，網安中心完成特區政府首份網絡安

全年度總體報告，網絡安全委員會以此為參考

依據，制定澳門總體的網安工作方向、目標及

策略。

構建“網絡空間命運共同體”　
共築網絡安全防線

網 絡 安 全 與 市 民 生 活 息 息 相 關 ， 是 市 民

共同的精神家園。近年網絡犯罪時有發生，網

絡攻擊、網絡恐怖主義活動風險日益突出；因

此，加強網絡空間治理、應對網絡安全挑戰是

網絡安全處的重點工作。

何 永 堅 強 調 ， 隨 着 互 聯 網 與 社 會 運 作 和

經濟發展的深度融合，各式各樣的黑客攻擊和

網絡威脅能夠以極快的速度傳遞蔓延，加上相

關犯罪的隱蔽性和複雜性，網安風險正日益增

加，並加速向國家安全和社會穩定各領域侵擾

滲透，理論上沒有任何一個國家能單靠一己之

力解決網安問題。今年上半年以來全球各地相

繼發生多起重大網安事故，足以證明相關形勢

正日趨複雜嚴峻，澳門也難以獨善其身，社會

各界均受到各類網絡犯罪的切實威脅，因此，

維護網安絕對不能鬆懈，需要依賴政府、企業

以及廣大市民共同努力，在享用網絡便利的同

時，重視和承擔自身責任，明瞭網安風險、提

高安全意識、切實加強防護，共築網絡安全防

線。

何永堅表示，網安中心在過去一年多的工

作過程中，實現了多項“從無到有”的跨越，

例如建設態勢感知系統、舉辦首次網安事故演

習、完成首份網安總體報告等，讓社會能夠掌

握澳門總體的網絡安全狀況，從以前的看不見

變成看得見，從過往的被動發現變成現在有能

力作出主動防禦。他又引用莎士比亞名言“凡

是過去，皆為序章”，說明取得的階段性成果
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只是一個開端，網安團隊定必繼續努力，持續

優化完善各項工作，提升網安工作成效。

展 望 未 來 ， 何 永 堅 十 分 認 同 國 家 主 席 習

近平的倡議，藉着構建“網絡空間命運共同

體”，不但持續加強澳門的網絡安全建設，還

與世界各地、特別是鄰近地區建立更緊密的合

作關係，共同治理網絡空間，以有效應對網安

威脅，全力打擊網絡犯罪。目前，網絡安全處

與資訊罪案調查處正積極開展有關工作，依托

與鄰近地區長期以來良好的警務合作關係，逐

步拓展更廣闊的網絡安全合作空間。

後記：“寶劍鋒從磨礪出”
—何永堅的處世哲學

何永堅多年來盡責履職，勇於承擔，傾盡全力維

護網絡安全，高質高效地帶領團隊推進網絡安全事

故預警及應急中心的籌建和運作，工作成績有目共

睹。他於2020年獲保安司司長授予卓越功績獎，在

他的帶領下，網絡安全處於2021年獲司法警察局頒

發集體嘉獎。

即使獲得多項榮譽，何永堅

仍然保持着一份謙卑之心，他坦

言首要感謝其直屬上級—資訊及

電訊協調廳廳長陳思晶，“因為他時

常跟我分享作為主管的心得、經驗和

技巧，鼓勵我開闊自己的思維和格局，

並多次在我遇到困難時指引我解決問題的方向，讓我可以在正確的道路上繼續闖下去。”其

次，他亦感激網安團隊的支持和包容，在關鍵節點能夠坦誠分享看法、提出建議，並且全力

支持他作出的決定，使網安中心的各項工作得以順利開展。他指出，管理者最著重的是凝聚

團隊精神，因為在工作過程中，必然會出現各式各樣的困難，只要大家不抱怨、不推諉，齊

心協力尋找解決辦法，任何困難都可以迎刃而解。

何永堅深覺網絡安全工作既是職業又是興趣，極富使命感和挑戰性，所以在工餘時間會

持續瞭解和工作有關的新形勢、新趨勢和新技術，並學習溝通和管理技巧，以更好地提升管

理能力。除此之外，他亦不忘抽空陪伴家人，特別感謝妻子多年來的體貼關懷，以及對其工

作給予無限支持，使他能夠心無旁騖地在崗位上服務，竭力守護澳門的網絡安全。

被問到多年來的工作體會時，何永堅思索片刻，娓娓道出“寶劍鋒從磨礪出”。“無

論是電腦法證還是網絡安全，隨着科技發展和社會變化，在工作上經常會遇到形形色色的困

難，只要咬緊牙關，堅持到底，定能闖過難關，回想起來已不再覺得是苦，反而是一份沁入

心脾的成功感。”何永堅熱愛網安工作，懷着維護網安的使命感和熱情，在不斷變化的環境

中，堅持學習、追求成長，在工作崗位上貢獻力量，與工作團隊一起爭取下一個成功。


