
發佈通用技術規範 明確網安義務要求 

第 13/2019 號法律《網絡安全法》已於 2019 年 12 月 22 日正

式生效，為構建本澳網絡安全防範性管理體系奠定了法律基礎。

法律明確規定關鍵基礎設施營運者須履行指定網絡安全負責人、

制定管理制度和操作程序、採取措施預防、檢視和應對網絡安全

事故等一系列維護其自身網絡安全狀況的義務和責任。但鑑於資

訊科技發展日新月異，營運者須因應不同情勢，適時更新調整所

需採取的防護機制及技術措施。為此，特區政府遵照適度立法原

則，在《網絡安全法》這部基礎框架性法律中並沒有直接規範營

運者就履行網安義務具體運作和技術要求，而是透過向營運者發

出具約束力的技術規範來明確有關規定。  

一、基於本澳實際環境，集思廣益制定技術規範  

為明確關鍵基礎設施營運者就履行法定義務所需採取的具體

技術措施及開展的網絡安全活動，並為各監管實體制定專屬的行

業性技術規範提供基礎，由司法警察局、行政公職局及郵電局聯

合組成的網絡安全事故預警及應急中心，自 2018 年中開始根據

《網絡安全法》第三條，制定《網絡安全—管理基準規範》及《網

絡安全—事故預警、應對及通報規範》等兩份適用於各領域行業

營運者的通用性網絡安全技術規範。根據本澳實際環境，顧及中

資及外資企業的背景差異，經參考國家等級 保護制度、國際

ISO/IEC27001 網絡安全管理認證、以及周邊國家及地區的同類

型制度，並經過先後两次向監管實體及營運者徵詢意見並修訂完

善後，上述兩份技術規範已於本年 5 月 13 日刊登於《澳門特別

行政區公報》，並自 5 月 14 日起正式生效。  

二、《網絡安全―管理基準規範》主要內容  

《網絡安全―管理基準規範》旨在訂定關鍵基礎設施營運者

在日常網絡安全管理和運作中，包括管理制度、操作程序、安全



措施、等級評定、風險評估等各方面的基本要求。其核心內容要

求營運者根據各個資訊網絡和電腦系統對維持社會正常運作、保

障市民合法權益的重要程度，評定系統的網絡安全保護等級並實

施分級保護。營運者需要根據系統的保護等級，在“安全建設管

理”、“安全運維管理”、“物理和環境安全”、“網絡和通訊

安全”、“伺服器安全”、“應用和電腦數據資料安全”等六大

面向範疇中，實施不同程度的安全保護規格。例如，評為“一般

級”的系統需要滿足總共 46 項措施要求，而評為“高級”的系

統則需要滿足總共 130 項措施要求，從而引導營運者將各類資源

合理分配到所需之處，達致按需分級保護、妥善管控風險之目的。 

三、《網絡安全—事故預警、應對及通報規範》主要內容  

《網絡安全—事故預警、應對及通報規範》旨在訂定預警及

應急中心、監管實體和營運者之間發出預警信息和接收事故通報

的雙向溝通協調機制，並向營運者提供預防及應對網絡安全事故

的一般性指引。其中，預警及應急中心負責從不同渠道收集與分

析各類網安風險及威脅資訊，及時向營運者發出預警信息和處置

建議，協助營運者防範事故發生。而當營運者不幸發生網安事故

時，須根據事故的性質、對社會和市民造成的影響等因素進行評

級，根據其嚴重性在規定時限內向預警及應急中心和監管實體作

出通報，並定期匯報事故的應急處置工作進展情況，以便特區政

府及時掌握相關最新資訊、協調事故處理、並於必要時提供適當

的支援及協助，以盡量減輕事故對社會及市民所造成的損害。此

外，營運者於完成事故的應急處置工作後，需向其監管實體提交

事故的總結報告及改善計劃，避免同類事故再次發生。  

四、持續優化本澳網絡安全防護能力  

上述兩份通用性網絡安全技術規範作為營運者履行《網絡安

全法》義務所需要採取的具體措施及開展各類網安活動的基本依

據，能夠指導營運者建立一個事前規劃、事中執行、事後檢討及



改善的網絡安全管理閉環，逐步提升其網絡安全管理水平。隨著

《網絡安全法》及兩份技術規範的有序落實執行，將能持續優化

本澳總體的網絡安全防護能力，有效防範各類相關風險，確保關

鍵基礎設施的資訊網絡和電腦系統能正常、安全運作，持續服務

社會。  


