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隨着電子資訊技術的不斷發展，電子數

據取證設備也越來越先進，發揮的作用也越發

突出。為提升本局人員打擊電腦犯罪和網絡犯

罪的專業水平，以及在電子數據取證、手機取

證、網絡安全等方面的法證技術能力及偵查能

力，本局委派資訊及電訊協調廳廳長陳思晶率

領多名人員，於2019年4月7日至13日期間赴廈

門市參加由美亞柏科全國網絡警察培訓基地舉

辦的“網絡安全培訓班”。

是次培訓課程由公安部網絡安全保衛局

牽頭、澳門中聯辦警務聯絡部協調、廈門市美

亞柏科信息股份有限公司承辦，美亞柏科信息

安全學院的三位經驗豐富的培訓講師張禎、侯

中峰和牛軍，以及公安部信息安全等級保護評

估中心副主任畢馬

寧等擔任導師。培

訓課程內容包括電

子數據取證分析技

術、網絡安全等級

保護制度簡介、電

子數據取證分析技

術新方向、開源情

報分析、手機取證

基本概念及方法、

Android手機取證、

Kali2.0系統及開源工具介紹。課程內容豐富、

理論結合實務，對電子數據取證及網絡安全的

先進技術進行深層剖析。

本局學員在實訓環節中，通過模擬實際

案例的操作，將理論應用到具體案例分析中，

熟悉了計算機取證、手機取證及網絡安全測試

的相關工具和常用產品的使用方法，從而加深

了對所學內容的理解與掌握，並最終通過了上

機考核。另外，學員們在培訓過程中與內地專

家就網絡安全等級保護制度、開源情報分析、

智慧終端取證新技術與解決方案等進行技術交

流和經驗分享，其中畢副主任講解內地網絡安

全等級保護制度，對深化澳門網絡安全工作有

重要的參考價值和指導意義。學員們此行亦觀

摩了實驗室取證、現場勘查、新型智慧設備取

證、特種裝備和特種車輛等方面的新技術和新

產品，對未來的取證趨勢和技術發展前景有了

更全面的認識。

經過為期一周的培訓，本局學員收穫豐

富，有助提升相關刑偵及取證工作的質量和效

率，亦為日後深化澳門與內地在打擊電腦犯罪

和網絡犯罪、刑事技術等方面的警務交流合作

奠定基礎，共同維護網絡安全。

參加“網絡安全培訓班”




