Aperfeicoamento do regime de obtencéo de provas
digitais com a observanciarigorosa do Codigo de
Processo Penal

De acordo com as préticas actuais e nos termos dos artigos 15.° e 16.° da
Lei de combate a criminalidade informatica, ap0s a apreensdo de
equipamento informatico nos termos legais, quando houver razdes para crer
gue existem provas digitais, relacionadas ao caso, armazenadas em
plataforma de servicos de internet em nuvem situada na RAEM, os 6érgdos de
policia criminal da RAEM podem, mediante despacho de autorizacdo ou
ordem da autoridade judiciaria competente, aceder a estes dados através do
referido equipamento informatico apreendido e fazer uma cépia para servir de
prova, sendo essa medida conhecida como a “obtencdo de provas online
dentro das fronteiras”. Isto significa que actualmente a policia da RAEM nao
pode obter directamente, de forma online, as informacfes incriminatorias
armazenadas num servidor em nuvem de um pais ou regido identificada e
situada fora da RAEM. Estas informacfes s6 podem ser obtidas mediante o
eventual recurso ao mecanismo de cooperacao judiciaria em matéria penal
estabelecido entre a RAEM e 0 pais ou regido em causa. No entanto, se 0s
criminosos armazenarem as informac¢des incriminatérias num  sitio
desconhecido, ou as armazenarem num servidor anonimizado ou ocultado
gue se encontre fora da RAEM, jA ndo existem condi¢cdes para a policia
adoptar o mecanismo de cooperacao judiciaria em matéria penal com vista a
obtencédo de provas, 0 que podera determinar a interrup¢do da investigagéo e

causar, assim, grandes constrangimentos no trabalho de investigacao.

Neste contexto, o Governo da RAEM, com base nas experiéncias praticas
obtidas na execucgao da lei durante largos anos e na realizacdo uma grande
guantidade de andlises profundas, tomando como referéncia a legislagéo e a
execucao da lei nos paises anglo-saxdnicos e na Europa, homeadamente
Portugal, Espanha e Bélgica, bem como em Singapura, decidiu propor a

alteracdo a Lei de combate a criminalidade informatica vigente, com o intuito



de eliminar a limitagdo geografica na medida de “obtengao de provas online” e
de atribuir as autoridades judiciarias e aos orgaos de policia criminal a
competéncia para a obtencao de provas digitais armazenadas na internet em
nuvem situada fora de RAEM, com vista a responder as necessidades de
obtencdo de provas no processo penal perante ao desenvolvimento da
tecnologia da informacé&o. Apods a alteracéo a lei, a obtencéo de provas digitais

irh observar os seguintes procedimentos:
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Segundo o fluxograma, podemos notar que mesmo apOs a alteracdo a
alinea 6) do n.° 1 do artigo 16.°, ou seja, a eliminagédo da expressao “situado
na RAEM”, a relagdo entre a cooperagao judiciaria em matéria penal e a
“‘obtencédo de provas online” dentro, ou fora, de Macau nao é de alternativa,
mas sim de complemento. A presente alteracdo tem como objectivo permitir a
policia, na falta de condicbes para recorrer a0 mecanismo de cooperacao
judiciaria em matéria penal, poder, mediante a autorizacdo ou ordem da
autoridade judiciaria competente, adoptar a medida de “obtencédo de provas

online” para obter uma cépia dos dados informaticos armazenados fora da



RAEM, de forma a servir de provas no processo penal, contribuindo, assim,
para maior eficiéncia da investigacao e sancao penal. Além disso, a recolha
de provas digitais relativas aos crimes informaticos efectuada pelos 6rgéos de
policia criminal deve sempre observar rigorosamente as normas previstas no
Caodigo de Processo de Penal e nos diplomas complementares (por exemplo,
os principios de legalidade e de proporcionalidade), assim como na Lei de

combate a criminalidade informatica, designadamente:

1. Cumprimento das disposi¢fes dos artigos 112.°e 113.°do Codigo de
Processo Penal relativas a legalidade de provas. O artigo 113.° indica
expressamente quais sao as provas proibidas. De acordo com o n.° 3 deste
artigo, sédo nulas as provas obtidas mediante a intromissao na vida privada, na
correspondéncia ou nas telecomunicacbes sem o0 consentimento do
respectivo titular. A legalidade de prova afecta a validade do julgamento. Por
outro lado, a inobservancia dos procedimentos legais podera originar as
responsabilidades penais e disciplinares. Pelo que os 6rgaos de policia

criminal tém que cumprir rigorosamente a lei quanto a obtencdo de provas.

2. O artigo 16.° da Lei de combate a criminalidade informética vigente
estabelece expressamente as medidas especiais destinadas a conservar,
atempadamente, as informacgdes incriminatérias. Quando houver fundadas
razbes para crer que os dados informaticos sdo relevantes para a
investigacdo criminal, a autoridade judiciaria competente pode, por despacho
e devendo, sempre que possivel, presidir a diligéncia, autorizar ou ordenar as
medidas especiais previstas no n.° 1 desse artigo; Nos casos de necessidade
urgente de conservagdo de provas, os 0rgdos de policia criminal podem
proceder a realizacdo da diligéncia, que sob pena de nulidade, € comunicada
a autoridade judiciaria competente e por esta apreciada em ordem a sua

validagdo, a efectuar no prazo maximo de 72 horas.

Pelo exposto, a proposta de alteracdo relativa a eliminagdo da limitacao

geografica a medida de “obtencdo de provas online”, prevista na Lei de

combate a criminalidade informatica vigente, tem como objectivo resolver



efectiva e legalmente as dificuldades e desafios encontrados no decurso da
execucao da lei na RAEM no ambito dos crimes informaticos. Esta pratica &
inspirada pelos modelos adoptados em varios paises anglo-saxénicos em
termos de legislacdo e execucdo da lei, estando ainda as condi¢cdes de
aplicacdo e os procedimentos operacionais plenamente conformes com o0s
critérios de legalidade previstos em convencfes internacionais. O aspecto
mais importante € que a proposta de alteracdo relativa a eliminacdo da
limitagdo geografica a medida de “obtengédo de provas online” ndo altera em
nada o regime geral de processo penal, pois a “obtengdo de provas online”
efectuada pela policia carece sempre do controlo rigoroso das autoridades
judiciarias (autorizacdo prévia ou validacdo posterior), assim como nao
prejudica o regime de legalidade das provas, respeitando e garantindo
plenamente os direitos fundamentais dos residentes no ambito do processo

penal.



