Executar, de forma ordenada, as garantias
complementares e implementar, nos termos da lei, a
salvaguarda da ciberseguranca

l. Breve apresentagao e valor da “Lei da Ciberseguranga”

A Lein.° 13/2019 “Lei da Ciberseguranca” ja foi publicada no dia 24 de
Junho de 2019, entrando oficialmente em vigor 180 dias apés a sua
publicacdo, ou seja, no dia 22 de Dezembro de 2019. A “Lei da
Ciberseguranca” visa estabelecer e regularizar o sistema da
ciberseguranca de Macau, tendo por principal objecto a caracterizacao
do sujeito participante da gestao das actividades da ciberseguranca, o
enquadramento institucional do sistema da ciberseguranca, o regime de
deveres e sancfes administrativas pelo respectivo incumprimento, entre

outros.

A “Lei da Ciberseguranca” responde a crescente necessidade de
seguranca das redes informaticas da sociedade de Macau, adapta-se a
tendéncia internacional da legalizacdo do espaco cibernético, preenche
o vazio legal da respectiva proteccao em Macau, marcando uma nova
fase de desenvolvimento da sua governacdo no que diz respeito ao
espaco cibernético. De tudo isto resulta uma significativa e profunda
guanto ao reforco da capacidade de proteccédo da ciberseguranca dos
operadores das infra-estruturas criticas, um aumento do nivel de gestéao
da ciberseguranca, bem como um incremento da eficacia da prevencéo
e combate dos diversos tipos de riscos inerentes, de forma a proteger a

seguranca de Macau ou até a seguranca do Estado.



Il. Actual foco do trabalho da ciberseguranca em Macau

Sendo uma lei-quadro, a implementacdo eficaz da “Lei da
Ciberseguranga” requer ainda diplomas complementares e trabalhos
concretos para garantir a sua implementacdo, por isso, ap0s a
publicacao da “Lei da Ciberseguranca”, as autoridades estdo a avancar

activamente nas quatro areas que a seguir se identificam:

(1) Elaboracao das normas para o funcionamento do sistema da

ciberseguranca

Nos termos da “Lei da Ciberseguranga” estipula-se que a gestédo do
sistema da ciberseguranca € composta por trés entidades: a Comissao
para a Ciberseguranca (doravante designada por CPC), o Centro de
Alerta e Resposta a Incidentes de Ciberseguranca (doravante
designado por CARIC) e Entidades de Supervisao de Ciberseguranca
(doravante designadas por entidades de supervisdo). As autoridades ja
elaboraram o0 regulamento administrativo complementar sobre a
composicdo concreta, as competéncias e a forma de funcionamento
deste sistema, tendo-o entregue aos departamentos da area da justica
para obter pareceres, procurando implementa-los, dentro do corrente

ano, simultaneamente com a entrada em vigor da “Lei da



Ciberseguranga”. Por outro lado, o Governo da RAEM vai designar,
através de actos normativos complementares, uma lista concreta das
entidades de supervisdo e das entidades dos operadores privados das
infra-estruturas  criticas  supervisionadas, para concretizar a
implementacao dos poderes, responsabilidades e deveres da gestdo da

ciberseguranca.

(2) Elaboragcdo de normas tecnicas complementar da

ciberseguranca

O “Grupo de trabalho interdepartamental da elaboracéo de critérios da
ciberseguranca”, formado pelos PJ, SAFP e DSCT, esta a elaborar o
texto relativo as normas técnicas relevantes, o qual constitui uma base
fundamental para futuros operadores que realizem actividades da
ciberseguranca. A primeira fase das normas técnicas inclui

principalmente as seguintes duas partes:

1. “Regulacao de padroes de gerenciamento da ciberseguranga” ,
destinada a fornecer aos operadores das infra-estruturas criticas
padrées de gerenciamento basicos e requisitos técnicos para a
avaliacdo de proteccdo de seguranca do sistema informatico e

avaliacdo de risco, permitindo que o0s operadores elaborarem um



sistema de gerenciamento da ciberseguranca que atenda as suas
necessidades operacionais, conjugando esses padrdes com a situacao
real desses operadores, garantindo a seguranca das redes de
informacgdes e o sistema informatico, bem como a dos dados que nelas
gerenciam, fazendo com que reforcam as capacidades de prevencao e

de resposta da ciberseguranca dos operadores.

2. “Regulacao de alerta, resposta e comunicagao a incidentes de
ciberseguranga” , com 0 objectivo de criar um mecanismo para emitir
informacOes de alertas e fornecer aos operadores orientagcdes gerais
para a resposta dos incidentes de ciberseguranca, bem como
procedimentos e requisitos para a comunicacdo de incidentes. Os
operadores devem elaborar, segundo a regulagdo, os seus proprios
planos de resposta, bem como os procedimentos de comunicacao de
incidentes, para que os operadores possam proceder atempada e eficaz
accao de resposta aos incidentes de ciberseguranca, assim reduzindo

os impactos desvantajosos causados nas infra-estruturas criticas.

(3) Regulamentacdo sobre a implementacdo do Real-Name

System dos cartfes telefénicos
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O Real-Name System dos cartdes telefonicos é outro trabalho de
gestao principal da “Lei da Ciberseguranga”. Este regime ¢é diferente do
‘regime do nome verdadeiro de redes” aplicado por alguns paises ou
regides, sendo o contetudo concreto do Real-Name System os seguintes:
guando se efectuar a compra de cartdes telefénicos, o utente tem que
facultar as operadoras de telecomunicacdes os seus reais dados de
identificagdo para efeitos de verificagdo e registo, sem necessidade,

todavia, de usar os seus nomes verdadeiros quando usarem esses



cartdes telefénicos para 0 acesso a internet (tais como para abrir conta
no Facebook ou exprimir as suas ideias no férum). Os dados de
identificacdo sdo guardados pelas operadoras de telecomunicacdes e

protegidos pela “Lei da Protec¢ao de Dados Pessoais”.

Quanto a implementacdo do Real-Name System dos cartbes
telefénicos, nos termos do artigo 24.0 da “Lei da Ciberseguranca”, foi
também concedido as operadoras de telecomunicacées um periodo de
transicdo de 120 dias a contar da data da sua entrada em vigor para que
0os mesmos efectuem os trabalhos preparativos e adaptacbes a
implementacdo do mesmo sistema. Entretanto, com vista a dar
conveniéncia aos utentes, as entidades competentes estdo a discutir
com os operadores de redes no intuito de facilitar a boa implementacéo
do Real-Name System dos cartdes telefénicos, planeando também o
registo e a verificacdo dos dados de identificagcdo dos utentes de forma

totalmente electronica.

(4) Promocdo de trabalhos de sensibilizacdo e divulgacao

relativos a ciberseguranca

“A Lei da Ciberseguranca” vai entrar em vigor no dia 22 de Dezembro

do corrente ano. Para além de bom desencadeamento de trabalhos



preparativos, 0 mais importante € que o Governo, 0os operadores de
infra-estruturas criticas e a populacdo em geral figuem a conhecer a
importancia da “Lei da Ciberseguranga”, nomeadamente para que todas
as partes intervenientes na gestao da ciberseguranca conhecam bem o
cumprimento dos deveres, reforcando de forma continuada a
consciéncia da ciberseguranca de todos os sectores da sociedade para
a boa implementacéao da lei. Por conseguinte, 0s respectivos servigos
estdo a aproveitar meios diferentes para desenvolver, de forma activa,
as actividades de sensibilizacdo sobre a “Lei da Ciberseguranga”, com
vista que as respectivas entidades de supervisdo e 0s operadores das
infra-estruturas criticas conhecam bem o0s seus papéis, as suas
responsabilidades e relacbes de cooperagcdo, empenhando-se no
desenvolvimento de todos os trabalhos de gestdo relativos a
ciberseguranca, criando em conjunto um ambiente seguro de redes,
assegurando o normal funcionamento das infra-estruturas criticas da

sociedade e dando contributo para o publico.



