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Comunicado

“Forum de Ciberseguranca” organizado por varios servicos publicos
para promoverem em conjunto a implementacao da ciberseguranca

A Lei da Ciberseguranca vai entrar em vigor em 22 de Dezembro do corrente ano e com
isso, a necessidade dos operadores publicos e privados de infra-estruturas criticas conhecerem
melhor a Lei da Ciberseguranca e os pormenores dos respectivos requisitos, bem como
conhecerem as informacgBes sobre a gestdo de ciberseguranca, optimizacdo da técnica e
tendéncia de ciberseguranca. Face a essa necessidade, o “grupo de trabalho
interdepartamental para a definicdo de padrdes de ciberseguranca” entre a Policia Judiciaria,
a Direccdo dos Servicos de Administracdo e Funcdo Publica e a Direccdo dos Servigos de
Correios e Telecomunicacdes, organizou o “Forum de Ciberseguranga”, com o objectivo de
fomentar a cooperacdo entre o0s sectores da sociedade para promoverem em conjunto a
implementacdo de ciberseguranga em Macau. Este forum teve lugar no Auditério do Centro
de Formacdo para os Trabalhadores dos Servigos Publicos dos SAFP, durante os dias 13 e 14

de Agosto.

Unido das forcas de todas as vertentes da sociedade para promover a construcio de
ciberseguranca

O director dos SAFP, Kou Peng Kuan, a directora dos CTT, Lau Wai Meng e o
subdirector da PJ, Chan Kin Hong assistiram e presidiram a cerimdnia da inauguracdo. No
discurso que proferiu, o subdirector da PJ Chan Kin Hong, referiu que, dada a constante
renovagao de técnica informatica da rede, promovendo o desenvolvimento da sociedade e da
economia, 0 governo da RAEM promove também, de forma activa, o desenvolvimento da
cidade inteligente e reforcando diversos trabalhos relacionados com o governo electronico.
Apesar desses desenvolvimentos a sociedade ndo deve negligenciar os diversos riscos e

desafios sobre a ciberseguranca, tais como o ataque cibernético, roubo cibernético de dados
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confidenciais, fraude cibernética e violacdo de privacidade pessoal. O mesmo referiu também
que a ciberseguranca tornou-se um tema importante relacionado com a seguranca nacional e
regional, o desenvolvimento social e econdmico e a garantia da vida quotidiana e dos
legitimos direitos e interesses dos cidaddos razéo pela qual, o governo da RAEM iniciou o
trabalho da elaboragdo da proposta da “Lei da Ciberseguranca”. Depois das varias fases,
como a discussdo no Conselho Executivo, a consulta pablica, a discussdo e apreciagdo na
Assembleia Legislativa, em Junho do corrente foi esta lei aprovada e publicada no Boletim
Oficial da RAEM, fixando-se a sua entrada em vigor para o final deste ano. Esta Lei ira
prestar uma proteccdo legal importante e pratica para o trabalho de ciberseguranca da RAEM.
O subdirector da PJ, Chan Kin Hong mostrou a sua esperanca que, através deste férum, se
possa trocar ideias, reunir consenso e forcas das diferentes partes da sociedade de modo a

promover em conjunto a implementac&o da ciberseguranca de Macau.

Focar a politica sobre a ciberseguranca e reforcar a capacidade de defesa e proteccao

O presente forum teve por objectivo fazer com que os operadores publicos e privados
das infra-estruturas criticas compreendam claramente os seus deveres legais. Com este
objectivo pretende-se reforcar a capacidade de defesa da ciberseguranca dos operadores das
infra-estruturas criticas de Macau, diminuir o risco de incidente de ciberseguranca, proteger
0s grandes interesses publicos como o bem-estar da sociedade, a segurancga e ordem publica.
De igual modo e com muita significancia e profunda influéncia na garantia de seguranca de
Macau e do pas, de favorecer, no futuro, a execucdo das fungdes e deveres legitimas, politica
dos servicos de planeamento sobre a ciberseguranca, bem como a criacdo de melhores

medidas de defesa e proteccéo.

A sessdo do primeiro dia destinou-se aos operadores publicos das infra-estruturas
criticas e, a do segundo dia, aos operadores privados das infra-estruturas criticas. Os oradores
deste forum foram os representantes do “grupo de trabalho interdepartamental para a

definicdo de padrdes de ciberseguranca”, da British Standards Institution Pacific Limited
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(BSI), Information Systems Audit and Control Association Macao Chapter (ISACA) , Hong
Kong Quality Assurance Agency, Hong Kong Computer Emergency Response Team
Coordination Centre (HKCERT) e Associacdo de Seguranca Cibernética de Macau. Durante o
forum, foram discutidos os temas: “Introducdo da Lei da Ciberseguranga” , “Apresentacao da
regulamentacdo da Lei da Ciberseguranga”, “Como ¢é que o Certificado ISO/IEC 27001 ajuda
a implementar a Lei da Ciberseguranca numa institui¢do”, “Conhecer os certificados de
ciberseguranca — nivel de protec¢do da ciberseguranga”, “Regulamentacdo de padrdes para
gestdo da ciberseguranca — A aplicacdo e implementacdo no ambiente da tecnologia
informatica”, “Tratamento e resposta sobre o incidente informatico” e “Elementos essenciais
para a ciberseguranga”. Durante essas sessoes, 0s participantes levantaram, de forma activa,

as suas questdes e os oradores responderam detalhadamente.

Reforcar os trabalhos complementares e melhorar a comunicacao e a cooperacao

Com o objectivo fazer uma boa preparacdo antes da entrada do vigor da Lei da
Ciberseguranca, os respectivos servicos publicos da RAEM estdo, neste momento, a reforgar,
de forma activa, os diversos trabalhos complementares, como a elaboragéo do regulamento
administrativo, criacdo do Centro de Alerta e Resposta a Incidentes de Ciberseguranca,
definigdo dos respectivos padrdes de técnica e planeamento da implementacdo do “real name
system” na aquisi¢do de cartdo pré-pago. No futuro, sob a lideranca do Conselho da
Ciberseguranga do governo da RAEM, a comunicacgdo e a cooperagdo entre o Centro de
Alerta e Resposta a Incidentes de Ciberseguranca, entidades supervisoras e operadores
privados das infra-estruturas criticas, ird ser melhorada constantemente a fim de se reunir as
forcas de todas as vertentes da sociedade e, em conjunto, reforgar a capacidade de defesa e

resposta em geral de Macau contra o ataque cibernético.

Aos 14 de Agosto de 2019

Policia Judiciaria
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