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為進一步瞭解暗網及加密貨幣犯罪

的最新發展趨勢，本局委派資訊罪案調

查處首席刑事偵查員關子聰及電腦法證

處首席高級技術員何永堅前往新加坡，

出席於2018年3月15日至16日期間舉行

的“國際刑警第一屆暗網及加密貨幣工

作組會議”，參加會議的35位代表分別

來自全球19個國家及地區的執法部門。

是次會議為期兩天，分四個主題討

論，每個主題先由應邀專家講解，再由

與會代表分組討論，最後作總結匯報。

第一 個主 題 為“暗網偵查 及檢舉”，由

挪威 和德國代 表分享歐 洲國家關於暗

網偵查的成功案例、介紹對暗網進行偵

查及搜證的技術方法、跨國合作及當中所遇到

的困難等；第二個主題為“加密貨幣追蹤”，

由歐洲刑警組織和美國代表講解，主要內容介

紹利用加密貨幣進行犯罪的現況及 趨勢、加

密貨幣清洗、加密貨幣的追蹤技術、與加密貨

幣交易所合作，以及當中所遇到的困難等；第

三個主題為“全球關於暗網及加密貨幣偵查的

知識及經驗的網絡”，由國際刑警組織代表講

解，主要內容包括提倡加強關於暗網及加密貨

幣偵查的全球化合作，以及持續支持開發並標

準化相關的偵查取證程序及技術方法等；第

四個主題為“工作組總結及行動計劃”，由國

際刑警組 織的代表對是次會議進行總結，並

對分組討論期間所提出的各種成功經驗、難

題，以及所使用的技術方法等進行整理分析，

從中發掘出對暗網及加密貨幣進行偵查取證

的最佳實踐方法，並歸納出需要進一步研究及

解決的執法需求。

雖然現時涉及暗網及加密貨幣的犯罪於本

澳並不普遍，然而隨着加密貨幣應用的快速發

展，犯罪份子的反偵查意識日益提高，相信在

歐美國家肆虐多年的相關新型高科技犯罪不久

將蔓延開來。本局人員透過參加是次會議，與

來自其他國家經驗豐富的代表進行交流，從中

學習打擊暗網及加密貨幣犯罪的成功經驗，有

利於局方及早做好準備，以應對執法過程中可

能遇到的各種新挑戰。
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