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2017年9月27日至29日，由歐洲刑警和國

際刑警聯合舉辦的“第五屆歐洲刑警－國際

刑警網絡犯罪會議”在荷蘭海牙歐洲刑警總部

舉行，匯聚了68個國家和地區共167名網絡犯罪

執法部門人員，以及由185個機構派出的205名

網絡安全人員，本局委派資訊罪案調查處職務

主管龍漢威和電腦法證處高級技術員謝嘉健前

往出席。

會議主題是“團結、共建更安全網絡空

間”，探討網絡罪行新趨勢及打擊對策。會議共

分為多個環節：一是介紹近期網絡犯罪發展情

況；二是發佈2017年度互聯網有組織犯罪威脅

評估報告；三是討論金融財務方面的網絡犯罪情

況；四是討論當前要面對的網絡犯罪挑

戰；五是發表暗網市場研究報告。

會上，歐洲刑警和國際刑警代表

介紹過去一年的成功案例，包括Global 

Airline Action Days和No More Ransom

計劃。Global Airline Action Days計劃

是針對網上訂購機票導致信用卡資料被

盜的網絡詐騙活動，與全球45個國家的

60家航空公司聯合展開大規模的打擊行

動；No More Ransom計劃是與全球頂尖防禦

病毒公司合作，為勒索軟件被害者提供檔案解

鎖工具。與會代表分別指出：目前勒索軟件肆

虐程度已成為各行業網絡安全方面的首要危害

之一；以物聯網構建的殭屍網絡已首次出現；

數據外洩的規模和影響程度不斷增加；暗網

（Dark Web）是各類犯罪交易活動的重大藏身

之所；支付詐騙將隨着電子支付普及而蔓延；

針對銀行網絡發動的攻擊日增等。與會的專家

學者熱烈討論如何加強金融界與執法部門的溝

通和聯繫，為打擊金融網絡犯罪共謀新對策。

會議結束前，歐洲刑警和國際刑警議定以

更多具體行動應對勒索軟件犯罪和暗網（Dark 

Web）的威脅，將以更積極、更有效的策略打

擊網絡罪行。雙方秉持共同預防和共同關注的

理念，加強各方溝通合作，及時公佈有關網絡

犯罪的最新訊息，並持續為網絡安全專職人員

提供專業資訊和培訓。

透過是次會議，本局人員瞭解到最新的

網絡安全威脅和對策，尤其是勒索軟件和暗網

的演變、發展和打擊策略，透過認識針對關鍵

基礎設施的網絡攻擊事例，汲取了相關執法經

驗，對隨着物聯網而出現的新型資訊犯罪威脅

有了更多的認識，為持續提高偵查技能和取證

效率有積極作用。
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