Ciberseguranca
Pressuposto de Seguranca Nacional e Garantia de Seguranca

Individual

O mundo esta em plena era da tecnologia informatica bem como a
viver uma gradual mas cada vez mais intensa integracao entre a internet e
as diferentes areas do desenvolvimento da sociedade. As nossas
informacgbes, bem como as informagbes sobre o funcionamento do
Governo e das infra-estruturas criticas vao ficar cada vez mais expostas e
a circular na rede, o ciberespaco transforma-se numa “fronteira
permeavel” evidenciando a fragilidade dos paises no que diz respeito ao
enfrentar 0s riscos. Imagine-se que se existirem lacunas, a seguranca
informatica ndo ficara garantida e os ataques desencadeados contra as
redes informaticas mundiais por “hackers” pode lervar a rede a estar cada
vez mais a mercé de quem quer extorquir dinheiro aos Servicos
governamentais, de quem pode interferir nas infra-estruturas criticas, nas
entidades privadas, nos sistemas de cuidados de salde publica para
resgatar mensagens ou informacdes sensiveis, ndo sendo de excluir
consequéncias ainda mais graves como o colapso de sistema financeiro, a
desordem social, a impossibilidade de governar eficazmente, com todos
0S perigos inerentes para a seguranca geral de uma regido ou do Pais
intero, devemos portanto ter consciéncia de que tais prejuizos podem
assumir uma maior gravidade que aqueles causados por uma guerra.




Ha portanto uma relacdo proxima entre a informatizacdo e a
seguranca informatica, bem como, ainda, com a seguranca nacional.
Perante isso, 0 Presidente Xi Jinping salientou que “Sem ciberseguranca,
ndo havera seguranca nacional, sem informatizacdo, ndo havera
modernizacdo.” A tecnologia informéatica é a chave do destino do
desenvolvimento dos paises e dos seres humanos deste tempo, porém,
sem a garantia de seguranca informatica, a tecnologia informatica, para
além de ndo conseguir ajudar o desenvolvimento do pais, vai ainda
colocar o pais numa situacao perigosa.

Macau esta a empenhar-se no desenvolviemnto da tecnologia
informética e 0 Governo da RAEM também coloca énfase na construcédo
da cidade inteligente, no fomento da fuséo entre a industria e a internet
como um dos objectivos do Plano Quinquenal do Desenvolvimento da
RAEM (2016-2020), e esta também a realizar estudos sobre o
planeamento da era dos megadados. Por isso, no desenvolvimento da
tecnologia informatica, ndo podemos descurar a atencdo a questdo da
ciberseguranca.
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A seguranca de Macau e da China sdo incindiveis pelo que a
ciberseguranca do territorio constitui uma das partes integrantes da
ciberseguranca nacional, devendo esta ser tomada como um todo e
resultante da conjugacdo de ambos os planos individualmente
considerados, e nesse sentido deve-se desenvolver o trabalho de
seguranca da rede em Macau. De momento, 0 Governo da RAEM esté a
envidar esforgo para construir um sistema de seguranca da rede adequado
a situacdo real da RAEM, fazendo estudos com varias instituicbes e
servicos especificos para tomar decisbes e consulta-los ao longo do
processo de constitui¢cdo, no intuito de aperfeicoar o sistema de proteccao
de Macau nese ambito. Em finais de 2016, o projecto de regime juridico
sobre ciberseguranca ficou concluido e apresentado ao Conselho
Executivo, estando a ser analisado pelos departamentos envolvidos, que
discutem com profundidade o melhoramento das disposicdes especificas
do projecto. Ao mesmo tempo, o Governo de RAEM iniciou o trabalho da
organizacdo do sistema de ciberseguranca, a nivel de criterios técnicos,
distribuicdo de recursos e os suportes legais, esperando que no futuro,
apos a entrada em funcionamento, seja possivel apoiar e proteger com
eficacia as diversas frentes, como o Governo, 0s servi¢os de utilidade
publica e as infraestruturas criticas da sociedade. Igualmente espera-se
fornecer oportunamente aos residentes orientacdes e adverténcias sobre a
utilizacdo segura da rede.

Por outro lado, a seguranca da rede ainda carece de devida
consideracgédo por parte de todos os cidaddos de Macau, bem como da sua
participacdo e cooperacdo no processo de manutencdo da seguranca
nacional e local, e da garantia eficaz do estabelecimento e funcionamento
do sistema de seguranca por forma a suportar a seguranca da rede e que,



por fim, constitua uma proteccédo indispensavel para a estabilidade e o
desenvolvimento sustentavel do territdrio integrado no pais.

A seguranca de rede além de ter uma ligacdo profunda com a
seguranca nacional, também € uma garantia de seguranca pessoal e esta
relaciona-se com a seguranca do pais, bem como com todas as areas da
sociedade e com os interesses vitais dos residentes de Macau. Portanto,
manter a seguranca da rede ndo pode ser sO uma responsabilidade do
Governo da RAEM, mas também uma das mais importantes tarefas dos
residentes de Macau para salvaguardar a seguranca nacional, impulsionar
0 seu desenvolvimento sustentavel, factores que nenhuma das partes pode
descurar, para que possa haver um bom nivel de seguranca da rede, de
Macau e do pais.




