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本局為掌握網絡安全和取證領域的最新

發展趨勢，加強與各地執法部門的緊密協作，

委派資訊罪案調查處職務主管龍漢威和電腦

法證處高級技術員謝嘉健，參加由新加坡國

際刑警網絡創新及外展處於 2016 年 3 月 21

日至 24 日在國際刑警全球創新中心舉辦的國

際刑警數碼安全挑戰活動。參與活動的人員

共有 64 名，分別來自 26 個國家及地區的執

法機關、法證單位、檢控部門或負責網絡安

全的政府機構及其他組織。　

國際刑警網絡創新及外展處總監 Madan 

Oberoi 表示，網絡犯罪的複雜、多樣及隱蔽，

以及電子證據本身的易變和易流失等特性為偵

查取證工作帶來各種挑戰，打擊網絡犯罪的任

務非常艱鉅。是次數碼安全挑戰活動是透過模

擬案件的形式進行，將執法人員在日常應對網

絡犯罪的工作中經常遇到的問題、新型網絡犯

罪的作案模式及技術融入模擬案例中，參加人

員必須在指定的時限內，透過團隊合作，以有

效的偵查和技術手段解決難題。

整個挑戰活動以競賽方式進行，分成多個

環節，每個環節中越早解決疑難的組別得分越

高，各參賽組別的偵查人員和取證人員必須在

有限時間內分工合作、發揮各自所長，體驗網

絡犯罪調查工作爭分奪秒的緊迫性。主辦單位

將學員分成八組，要求對模擬案件展開訊問、

資料獲取、電子設備法理鑑證檢驗及分析，並

將調查網絡犯罪過程中蒐集的證據整合成法證

報告，在模擬法庭上舉證，參加者從中互相分

享各自的實務經驗和技巧，交流各地在偵查、

搜證、扣押、電子設備法證檢驗、控訴、撰寫

法證報告等方面的異同。

是次活動中，主辦單位還安排學術機構、

取證設備研發商、調查網絡犯罪的執法機構等

提供專業培訓，包括：虛擬貨幣的研究成果、

反取證技術的演變、Android 手機取證的進階

技巧、流動設備取證、惡意程序分析、雲端取

證、社交軟件取證等技術演示。

網絡世界無遠弗屆，雲端應用、網絡社

交、虛擬電子貨幣等科技日漸盛行，網絡犯罪

的模式亦不斷改變，偵

查人員和取證人員均須

不斷提升自身技能，以

履行打擊電腦犯罪的職

責。本局人員藉今次活

動進一步瞭解到各地應

對 網 絡 犯 罪 的 法 律 制

度、網絡犯罪的最新趨

勢和取證技術，對於本

局在相關方面持續提高

偵查技能和取證效率有

莫大幫助。

持續提高網絡罪案偵查和取證能力




