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歐亞警方攜手打擊網絡犯罪

2015 年 9 月 23 日至 25 日，“國際刑警組

織第三屆打擊網絡犯罪歐亞工作組會議”在福建

省廈門市舉行。是次會議由國際刑警組織全球綜

合創新中心主辦、中國公安部網絡安全保衛局承

辦，來自歐洲、非洲、亞洲和大洋洲共 27 個國

家和地區、八個國際互聯網服務供應商和歐洲警

察組織的百餘名代表出席了會議。本局委派資訊

罪案調查處蘇兆強處長、電腦法證處陳思晶處長

和首席刑事偵查員陳敬捷前往參加。

會議首先由國際刑警組織全球綜合創新中心

主任 MADAN OBEROI 博士、中國公安部網絡

安全保衛局顧堅副局長、中國公安部國際合作局

段大啟副局長和中國福建省公安廳蔡小林副廳長

致開幕辭。

會上，各地代表闡述所屬國家或地區調查

網絡犯罪時所面臨的挑戰，共同交流最新的網絡

犯罪發展趨勢，分享網絡犯罪調查和電腦法證的

經驗，並探討如何加強能力建設和技術支援，以

共同打擊網絡犯罪。其中 MADAN OBEROI 博

士介紹了國際刑警組織全球綜合創新中心的網絡

安全策略，以及如何通過聯合執法部門和私人企

業共同創造更安全的網絡空間。國際刑警組織數

位犯罪中心多名官員分別講解政府與私人網絡情

報機構之間的合作機制，介紹國際刑警組織為成

員國打擊電子郵件商業詐騙犯罪活動所提供的幫

助，並以國際刑警組織破獲 SIMDA 殭屍網絡的

聯合行動為補充實例；顧堅副局長講述中國網絡

犯罪的現狀及對策，公安部網絡安全保衛局王曉

陽處長講述公安部針對網絡恐怖主義所採取的措

施，公安部信息網絡安全重點實驗室金波博士講

解流動電話及移動設備取證分析，以及通過逆向

分析手段進一步取證的方法，中國美亞柏科代表

介紹網絡犯罪調查方法和調查人員培訓工作，香

港警務處代表介紹“浪漫騙局”案例。

多名與會代表介紹了國際刑警組織全球綜合

創新中心和歐盟打擊網絡犯罪中心組織之間的合

作模式和最新情況，德國代表介紹針對網絡犯罪

的調查手段，尼日利亞經濟和金融犯罪委員會代

表講述犯罪組織利用惡意程式實施電子郵件詐騙

的手段，CELLEBRITE 公司技術總監 ARNON 

TIROSH 先生介紹流動電話取證技術及其作業流

程。亞太互聯網信息中心法律顧問 CRAIG NG

先生講述中心作為互聯網管理機構，如何支持執

法部門開展網絡犯罪調查。

事實上，互聯網的發展提高了整個世界的

溝通效率和資訊分享的機會，亦為社會經濟發展

提供了新的動力，但同時也衍生了網絡犯罪和網

絡安全威脅，例如網絡淫穢色情、網絡賭博、網

絡詐騙、駭客攻擊入侵活動、網上銷售違禁品、

侵犯智慧財產權等網絡犯罪行為不斷出現，為經

濟社會的發展帶來了不容忽視的影響和危害。因

此，國際刑警組織全球綜合創新中心呼籲各成員

國以創新思維打擊科技罪案，維護互聯網安全。

是次會議為亞洲、歐洲和大洋洲地區的國際刑警

組織成員國搭建了執法合作平台，促進各國攜手

打擊網絡犯罪。

通過是次會議，本局人員與歐亞各國的執法

部門、電訊營運商、私人企業中負責網絡犯罪調

查的主管人員，以及網絡安全領域的專家進行交

流，對環球網絡犯罪的特點和趨勢加深了認識，

對日後更好地進行網絡犯罪調查工作和電腦法理

鑑證工作有莫大裨益。


